Formulaf hlaSeni kybernetického bezpecnostniho incidentu

HLASENI KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU

MIiRA OCHRANY INFORMACE

Uroven ochrany

Osobni — seznam piijemci
Omezena distribuce

Neomezeno

KONTAKTNIi UDAJE

Organ a osoba uvedena
v § 3 pism. ¢) az ) zdkona

Email

Telefon

DETAILY INCIDENTU

Datum a ¢as zjisténi

Casova zona

Kategorie incidentu

Kategorie Il — velmi zavazny kyberneticky bezpecnostni
incident

Kategorie 11 — zavazny kyberneticky bezpe¢nostni incident

Kategorie | — méné zavazny kyberneticky bezpecnostni
incident

Typ incidentu

Kyberneticky bezpenostni incident zplisobeny kybernetickym
utokem nebo jinou udalosti vedouci k priniku do systému
nebo k omezeni dostupnosti sluzeb.

Kyberneticky bezpecnostni incident zpisobeny Skodlivym
kodem.

Kyberneticky bezpecnostni incident zpiisobeny piekonanim
technickych opatieni.

Kyberneticky bezpecnostni incident zplisobeny porusenim
organizacnich opatfeni.

Kyberneticky bezpe¢nostni incident spojeny s projevem trvale
pusobicich hrozeb.

Ostatni kybernetické bezpecnostni incidenty zpusobené
kybernetickym utokem.

Kyberneticky bezpecnostni incident zpusobujici naruSeni
davérnosti primarnich aktiv.

Kyberneticky bezpecnostni incident zpiisobujici naruSeni
integrity primarnich aktiv.




Kyberneticky bezpecnostni incident zplsobujici naruSeni
dostupnosti primarnich aktiv.

Kyberneticky bezpecnostni incident zpiisobujici kombinaci
dopadt uvedenych shora.

Soucasny stav zvladani
kybernetického
bezpecnostniho incidentu

Probiha analyza a Setfeni kybernetického incidentu
Kyberneticky bezpecnostni incident je pod kontrolou
Dotc¢ené funkce obnoveny

Neznamy

Pocet zasazenych systému
(odhad)

Odhad poctu dotéenych
uzivatel

Popis incidentu

SYSTEMOVE DETAILY

Host nebo [P

Funkce hosta (DNS server,
stanice atd.)

Pokracovani

Iniciaéni oznameni CERTu

Pokracovani diive ozndmenych




